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  بايگاني اطلاعات  ) 4-6
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  :هاي امنيتي مديريت نقش) ب
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  :الكترونيكيهاي مركز صدور گواهي  تغيير در متصديان نقش) پ
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  ررسي سابقه افرادرويه ب )5-3-2
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   نيازهاي آموزشي )5-3-3
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< �� $>�4
 �� F:  

  

  ينيازهاي آموزش  نقش 

   مركزمديريت

 هاي امنيتي؛ كنترل ●

   ؛روال بازيابي خرابي ●

ــشتيباني و  پـــــ

  راهبري فني

   ؛الكترونيكينحوه دسترسي به تجهيزات مركز صدور گواهي  ●

   ؛الكترونيكينصب، پيكربندي و نگهداري مركز صدور گواهي  ●

 د و نگهداري گواهي و ليست گواهي هاي باطل شده؛روال ايجا ●

  ايجاد روال پيكربندي پارامترهاي ثبت وقايع؛ ●

  ؛د و تهيه نسخه پشتيبان از كليدهاروال تولي ●

 ؛روال بازيابي خرابي ●

  تهيه نسخه پشتيبان از وقايع؛ ●

  مديريت گواهي

   ؛الكترونيكينحوه دسترسي به تجهيزات مركز صدور گواهي  ●

 ها؛ هيروال صدور گوا ●

 ها؛ روال ابطال گواهي ●

  ؛روال بازيابي خرابي ●

 هاي فيزيكي؛ روال پيكربندي كنترل ●  امنيت فيزيكي
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  ينيازهاي آموزش  نقش 

  .روال بازيابي خرابي ●

امور دفاتر و مركـز     

  نام ثبت

  هاي عمومي امنيت و گواهي الكترونيكي آموزش ●

  هاي عمومي امنيت و گواهي الكترونيكي آموزش ●  اداري و مالي

بازرســي و كنتــرل 

  يتامن

 ISO27001, ISO9001هاي عمومي امنيت و گواهي الكترونيكي،  آموزش ●

  هاي آموزشي و نيازهاي آن تناوب برنامه )5-3-4
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   تناوب و توالي گردش شغلي )5-3-5
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  جريمه خروج از محدوده اختيارات )5-3-6
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� ����  !�
�
 ������  �( ��/
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  تدوين رويه هاي مورد نياز براي همكاري با پيمانكاران )5-3-7

          +'��' ��' �( �������%�T � �(�(���S ����
��! �� (�(���S �D� ��"��E        �0��������� ���
0� ���0�  0!�
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  مستندات فراهم شده براي كاركنان )5-3-8

    �
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�'( $
�: 1����A
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 كنترل هاي امنيتي فني ) 6

  توليد و نصب زوج كليد ) 6-1

  توليد زوج كليد )6-1-1

            B�"�
@�� �� )(���'� �� �� ��.! M�� ���������� ���
� ����  !�
RSA ��
5             )�0@"�T �( � )(�0Y ���0@� 
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  الكترونيكيتحويل كليد عمومي به مركز صدور گواهي  )6-1-2

                   �" ���
� �J
� +'�
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  اعتماد كنندههاي  به طرف الكترونيكيكليد عمومي مركز صدور گواهي تحويل  )6-1-3
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  طول كليد )6-1-4

             ��.! ]
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  توليد پارامترهاي توليد كليد عمومي )6-1-5

 B�"�
@�� �

%� ��.! ��
���TRSA�
 �*5  �:��.  

  كنترل كيفيت پارامتر )6-1-6

 �9� �� }npn�((
: j
#� .  

  سخت افزاري/ توليد كليد نرم افزاري )6-1-7
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  )X.509 v3طبق فيلد كاربرد كليد (موارد كاربرد كليد  )6-1-8

    5 )�: �(�� ��� ���
�     ���
� ����  !�
 C'
���������� �:�� �
 ��.! (����! �.�E ����(  .  P�0< � �J
� ��-K��

             ���
� ����  !�
 C'
5 )�: �(�� ��� ���
� �� �*�5 �"�� )���! (�%��� �������������     � $%&���
�0'( 60"� �0� ,��0	
 

���! )(���'� B!�K 6���
S.  



  دستورالعمل اجرايي مركز صدور گواهي الكترونيكي مياني بازرگاني

  0/1: ويراش   عادي: طبقه بندي 
: تاريخ انتشار 

30/07/1386  
  

 

 �����	  �� ���  

  

  

  

 

   از كليدهاي خصوصيمحافظت ) 6-2

  هاي رمزنگاريهدستگااستانداردهاي  )6-2-1

(������'� �� ,��	
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  )n از m(كنترل چند نفره دسترسي به كليد خصوصي  )6-2-2
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  !�
 �( (
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  دستيابي قانوني به كليد خصوصي  )6-2-3
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8L ��.! �� ��
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  تهيه نسخه پشتيبان از كليد خصوصي )6-2-4
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  بايگاني كليد خصوصي )6-2-5
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  هاي رمزنگاريدستگاهوارد كردن كليد خصوصي به  )6-2-6
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  روش فعال سازي كليد خصوصي )6-2-7
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  فعال سازي كليد خصوصي روش غير )6-2-8
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  وصي روش نابود كردن كليد خص )6-2-9
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  وجوه ديگر مديريت زوج كليد  ) 6-3
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  بايگاني كليد عمومي )6-3-1
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  دوره تناوب كاربرد و كليدهاي خصوصي و عمومي )6-3-2

  الكترونيكيدوره تناوب كاربرد كليدهاي خصوصي و عمومي براي مركز صدور گواهي  )6-3-2-1
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  كليد عمومي و خصوصي براي صاحبان امضا دوره تناوب كاربرد )6-3-2-2
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  اطلاعات فعال ساز ) 6-4

  زسا توليد و بكارگيري اطلاعات فعال )6-4-1
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  ساز  از اطلاعات فعالمحافظت )6-4-2
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  ساز وه ديگر اطلاعات فعالوج )6-4-3
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  رايانهكنترل هاي امنيتي  ) 6-5

  رايانهنيازهاي خاص امنيتي فني  )6-5-1
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  رايانهدرجه بندي امنيت  )6-5-2
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  هاي فني طول عمر كنترل ) 6-6
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  مقدار فيلد نام فارسي فيلد  نام اصلي فيلد

�:�� )�: ���a��!( 

key usage ��.! (����!  Digital signature, Non-Repudiation, 
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  مقدار فيلد  نام فارسي فيلد  نام اصلي فيلد
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  نامه واژه )1- 11

  معني  لغت  مخفف

FIPS  Federal information  
processing standard  
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  معني  معادل  لغت
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  معني  معادل  لغت
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